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O mundo enfrenta o maior desafio de sua histéria recente: a pandemia do novo
coronavirus. Essa crise esta impactando toda a sociedade. E desde o primeiro
momento, a indUstria tem atuado com coragem e determinacdo, para proteger
a salde de todos os brasileiros, e reduzir o impacto sobre empresas e empregos.

Fiesp, Ciesp, Sesi, Senai e IRS assumiram o protagonismo nessa luta contra a
Covid-19. Suas muitas frentes de atuagdo vém servindo de balizamento pra em-
presas e poder publico, neste momento de pandemia.

Nas areas de defesa e seguranca, mobilizamos nossa rede de parceiros para criar
um Comité de Crise para pensar, discutir e propor medidas capazes de minimizar
0s riscos e os impactos da pandemia do Coronavirus na seguranca dos ativos de
inddstrias e empreendimentos.

Um dos resultados dessa iniciativa é o Guia Pratico de A¢oes de Seguranca
Empresarial frente a COVID-19, que apresenta uma sucessdo de conteddos
voltados para profissionais de todas as cadeias produtivas da indUstria. Os textos
a seguir jogam luz sobre temas pertinentes a realidade que temos enfrentado,
como seguranca de instalacdes, armazenamento e distribuicdo de insumos, e
gestdo de continuidade de negdcios.

Entendemos que as circunstancias geradas pela pandemia da Covid-19 sdo ex-
cepcionais e demandam a integracdo de esforcos para que contribuicdes sejam
realizadas e experiéncias e conhecimentos sejam trocados. E com esse objetivo
que disponibilizamos essa série de conteldos produzidos por especialistas que
sdo autoridades em suas areas de atuagdo. Ao final de cada artigo, foram dispo-
nibilizados dados de contato dos autores, proporcionando a vocé, leitor, acesso
direto a cada um deles, caso deseje se aprofundar em qualquer uma das ques-
tOes tratadas.

Esperamos que esses conteldos possam trazer esclarecimentos e orientacdes
sobre como cada um de nos, colaborador da indUstria, pode enfrentar esse mo-
mento de dlvidas e inquietacoes.

Ainda ndo chegamos ao fim desta jornada téo desafiadora. Mas temos a convic-
¢do de que estamos no caminho certo para atravessar a tempestade. Mais do que
isso, estamos certos de que estamos fazendo tudo ao nosso alcance para ajudar
nosso pais e todos os brasileiros a fazer o mesmo.
Essa é a missdo da indUstria contra o coronavirus.

Paulo Skaf
Presidente da Fiesp, do Ciesp, Sesi, Senai e IRS
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1. COMITE DE GERENCIAMENTO DE CRISE

ENTENDA O QUE E UM COMITE DE GERENCIAMENTO DE CRISES E
COMO ELE PODE AJUDAR SUA EMPRESA A ENFRENTAR MOMENTOS
DE INSTABILIDADE

Empresas de todo o mundo passam por um momento delicado, diante da eclosdo da pandemia do
Coronavirus. Desafiadas por uma ameaca até entdo inédita, elas se veem obrigadas a organizar suas
operacOes para enfrentar ndo apenas os impactos causados pela COVID-19, mas também os desdo-
bramentos que surgirdo durante o pés-crise.

Uma das ferramentas de resposta mais eficazes a uma crise, independentemente do seu grau de
gravidade, é a criagdo de um Comité de Crises. Ele costuma ser o primeiro recurso acionado em
momentos criticos e faz parte do Plano de Gerenciamento de Crises, recurso indispensavel para
empresas e organizacdes de qualquer porte. Esse Comité é composto por um pequeno grupo de
profissionais da empresa - geralmente os principais executivos da corporagdo — que sera responsa-
vel pela tomada de decisGes. Cabera a cada integrante direcionar sua respectiva expertise as areas
afetadas e, eventualmente, solicitar apoio externo.

Se a empresa for pequena ou média, o grupo pode ser ainda mais reduzido. O importante é manter
um nucleo que possa pautar decisdes e acoes. Tanto quanto possivel, para cada funcdo exercida no
Comité de Crises, deve haver um membro substituto com atribuicdes delegadas, na impossibilidade
de o titular estar presente ou participar por via remota. Isto vale também para eventuais revezamen-
tos necessarios quando falamos de crises de longa duracdo. Todos devem conhecer bem as suas
funcGes em cenéarios de anormalidade e serem acionaveis a qualquer tempo, devendo haver para
isso um aplicativo ou uma lista com a chamada arvore de acionamento.

A empresa deve garantir que seja criado um Termo de Confidencialidade, e que todos os membros
convocados para o Comité de Crises o assinem, para controlar potenciais vazamentos de informa-
cOes. A implantagdo de uma rigida politica de seguranca da informacgdo é crucial. Anotagdes ndo
devem ser descartadas na lixeira e documentos, registros, anota¢des de lousa, pen drives ou HDs
externos ndo devem ser deixados na sala, apds a reunido. Limite o acesso a esse local apenas as
pessoas membros do Comité de Crises, evitando assim o vazamento de informagdes e estratégias
adotadas. Registre sempre em uma lista assinada as presencas de todos, preferencialmente com
horario de chegada e saida.

O funcionamento do Comité de Crises é simples. Cada integrante do comité manifesta-se para cada
decisdo importante, cabendo ao secretario a consignacdo das respectivas opinides e a anotagdo
de todas as decisdes e justificativas, a fim de proporcionar o registro dos fatos para aprendizados e
eventuais auditorias e investigagdes.

F funcdo do gerente da crise ndo apenas tomar a decisdo final, mas também moderar as discussdes
para que as melhores decisdes sejam obtidas e assegurar que os envolvidos mantenham certo grau
de distanciamento do problema discutido, a fim de evitar desconfortos, além daqueles ja causados
pela crise. O ambiente de discussdo é arido pela natureza das proprias circunstancias, por isso, é
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necessario que haja extrema atencdo aos humores de cada integrante. Dessa forma, seréd possivel
garantir um desempenho colaborativo e harmonico.

Outros pontos aos quais os membros do comité devem permanecer atentos sdo a autenticidade e a
veracidade das informaces analisadas para que decisdes ndo sejam tomadas com base em algo nédo
concreto ou fora de contexto. E importante ressaltar que na dindmica de uma crise é preciso trabalhar
com a melhorinformacdo validada disponivel para subsidiar a melhor tomada de decisdo possivel.

Plano de Retorno

F importante que todos reservem ainda durante a crise um horéario diario para preparar o retorno
a “nova” normalidade. E a chance de o grupo refletir sobre os negécios, avaliar mudancas nos pro-
dutos e na estrutura da empresa, possiveis contratacdes, demissoes, ajustes nos controles e certifi-
cacdes. O ajuste no Plano de Negdcios permitira perceber todas as necessidades. A capacidade de
enxergar rotinas como flexiveis para fazer frente a situacdo em tela é uma capacidade essencial, pois
nem todas as respostas estarao nas rotinas estabelecidas, ou mesmo nos planos de crises, contin-
géncia e continuidade.

Plano de Desmobilizacao

A crise chegara ao final e, quando este momento chegar, ele devera ser declarado para os parceiros,
fornecedores, acionistas, publico interno, comunidade local, e todos aqueles ligados direta ou indi-
retamente ao negdcio. Sera o momento para rescindir os contratos emergenciais e revisar os existen-
tes e 0s que vdo continuar. Também é a etapa em que finalizamos o documento da gestdo da crise,
fotos, videos, atas de reunido, comprovantes, justificativas, dentre outros. Assim, a empresa estara
preparada para continuar as suas operagoes.

Ao menos uma reunido pos-crise ou debriefing é essencial para que ndo se percam aprendizados
importantes, acertos e erros, ndo com propésito de juizo de valor, mas de melhoria de processos.
Este conhecimento fortalece a meméria institucional da organizacao e as solugdes encontradas, aju-
dando a manter ou cultivar uma cultura de gerenciamento de crises para o futuro.

AUTORES

Didgenes Viegas Dalle Lucca, MSc, Tenente-Coronel Veterano da Policia Militar do Estado de Sao
Paulo. Especialista em Gestdo de Crises e Protecdo Executiva.

Contato: lucca@thefirst.com.br

Jeova Ferreira Cardoso Junior, PFSO, Consultor Sénior em Seguranga Empresarial.

Contato: jeova.cardoso@hotmail.com

Mauricio Franklin Pontes, empresario. Especialista em Gestdo de Crises e Ciéncia da Complexidade.
Contato: mauricio.pontes@c5i.com.br

Roberto Zapotoczny Costa, MSc, empresario. Especialista em Gestdo de Crises e Protecdo Executiva.
Contato: robertocosta@thefirst.com.br
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2. COMUNICACAO NA GESTAO DE CRISES

GERENCIAMENTO DE CRISE: 13 PASSOS PARA IMPLANTAR UMA
COMUNICAGAO EFICIENTE E DECISIVA

A Comunicacdo transparente, constante e correta é uma das mais eficientes armas de defesa em
uma gestao de crise. Comunicar a todo momento, mesmo que a empresa ainda esteja estruturan-
do as suas acdes para enfrentar a crise, reflete o comprometimento da instituicdo em passar pelos
desafios com o minimo de danos possiveis para seus publicos: empregados, fornecedores, clientes
e parceiros.

F por isso que as autoridades governamentais estdo em constante didlogo com a imprensa e for-
madores de opinido. Ndo se manifestar neste momento pode vir a ser critico a empresa, sendo in-
dispensavel a atencdo a informagdes e opinides incertas ou que ndo estejam alinhadas a imagem
publica daquela instituicdo.

Sim, é importante comunicar, mas a comunicacao precisa levar em conta os valores da empresa e
os de seu publico para que a informacdo atinja seus objetivos. A coeréncia entre o discurso e o posi-
cionamento tem que estar refletida na comunicacdo institucional, principalmente em um ambiente
de crise. Nessa hora, tudo o que uma determinada instituicdo comunicar sera analisado com lupa
pelo seu publico.

O roteiro abaixo, com algumas sugestGes, pode servir de inspiragdo sobre como estruturar a Comu-
nicacdo para enfrentar situacdes criticas:

1. Crie um comité de crise, formado pelos principais gestores e pessoas chave da empresa.
O CEO deve dividir com os pares a responsabilidade pelas decisdes para que haja o engajamen-
to necessario e o alinhamento das mensagens emitidas pela empresa. Havera desgaste de ima-
gem, caso o CEO passe uma mensagem e seus diretores outra, além de diminuir a credibilidade
das informacdes e da corporacéo;

2. Sejaclaro,nao esconda averdade. Explique o problema e sua real dimensdo, como o negdcio
poderd ser impactado, assim como empregos e contratos. Demonstre a preocupacdo e o com-
prometimento em encontrar solucdes. A empatia gerada acalmara os animos, ao mesmo tempo
em que sinaliza a complexidade e a gravidade do novo cenério;

3. Aumente consideravelmente os canais de comunicacao e a frequéncia das mensagens,
mesmo que ndo haja nada novo para comunicar. Repita as mensagens, explique novamente por
outro angulo, convide especialistas sobre diversos assuntos, mas nao pare de dialogar com seus
diversos publicos. A enorme quantidade de eventos online que surgiu nos Ultimos 30 dias acon-
teceu justamente para as instituicdes continuarem préximas de seus publicos, levando servigos
e informacdes de forma constante;

4. Quando errar, admita o erro e comunique a correcao das agées. Fm um momento tdo tenso
quanto de uma crise, 0s erros vao acontecer, seja pela ansia de solucionar o problema, seja pela
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rapidez da tomada de decisdes. O motivo e o erro ndo importam, mas a vontade de corrigir, sim.
Corrija a rota e informe seus publicos;

Comunique com clareza e seguranca. Se o CEO ndo é eloquente, a comunicacdo deve ser de-
legada a um porta-voz, a um diretor, a alguém que transmita confianca e tranquilidade ao passar
as informacdes. Nada desgasta mais um lider do que passar a imagem incorreta diante de uma
crise. E mesmo que um dos lideres seja extremamente bom em falar em publico, construa um
roteiro em equipe e treine-o antes. Se o gestor participar de entrevistas jornalisticas, o melhor é
passar por um media training ou, pelo menos, ser sabatinado pelos pares antes de conceder a
entrevista;

Use e abuse das ferramentas digitais, preferencialmente as que transmitam imagens,
como lives, videoconferéncias, mensagens em video. Seus funcionarios, clientes e fornecedores
querem ver a pessoa por tras da informacdo, querem o olho no olho para poderem confiar mais
no que esta sendo dito;

Explique minuciosamente. Todas as novas leis e determinagdes governamentais que impacta-
rem diretamente o negdcio ou a forma de trabalho ou remuneracdo de seus empregados devem
ser comunicadas de forma detalhada e adaptada a realidade da empresa. Simplesmente reprodu-
zir leis e decretos ndo é o bastante. Explique até ser compreensivel a todos os niveis da empresa;

Crie varios canais de atendimento para os seus colaboradores. Em um momento de alta
tensdo, de incerteza na continuidade dos contratos de trabalho e remuneracdes, é importante
ouvir empaticamente seus funcionarios, através de diversos canais: e-mails, WhatsApp, chats
institucionais, redes sociais, telefones ou outros meios disponiveis;

Faca reunides de status com as equipes diariamente. Através de videoconferéncias, realize
reunides de atualizacdo das decisdes e rotinas. Dessa forma, as equipes ficam mais engajadas, sa-
bendo exatamente qual a situacdo da empresa naquele momento e o papel de cada colaborador
no novo cenario. As reunides devem ser rapidas, mas constantes para criar a sinergia necessaria;

Incentive seus colaboradores a desenvolver novas habilidades. Além de ser uma grande
arma contra a ansiedade e a sensac¢do de impoténcia diante de um cenério descontrolado, ad-
quirir novos conhecimentos e habilidades pode ser extremamente Util em situa¢des de crise.
A criatividade e inovacao comumente sao os diferenciais que levam uma empresa ao sucesso
mesmo nos piores momentos;

Seja empatico. Em todas as comunicagdes da empresa, pense no bem-estar de seus publicos.
Coloque-se como receptor dagquela informacdo e verifique qual o sentimento que ela desperta.
Se a emocado for negativa, procure mudar o angulo da informacdo até conseguir passar a mesma
mensagem, de forma positiva;

Sites e redes sociais precisam estar atualizados e com informagdes corretas. Uma das
maiores fontes de estresse em crises é a desinformacdo. Ndo permita que sua empresa tenha
uma comunicacgdo deficiente, com dados antigos ou imprecisos;
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13. Revise seus materiais de comunicagao: folders, antincios, redes sociais etc. Evite associar
amarca de sua corporagdo a lembranca de eventos negativos como acidentes, pandemias, mor-
tes. Uma imagem despretensiosa como a de um reflexo de um avido nas janelas de um edificio
pode ser bonita graficamente, mas se a peca publicitaria for divulgada dias apds um ataque ter-
rorista ac World Trade Center, por exemplo, o sentimento negativo pode “contaminar” aimagem
de sua empresa.

AUTORA

Lilian Ferracini, Jornalista, Especializada em Gestdo de Mercado pela FGV - Fundacao

Getulio Vargas.
Contato: lilianviviane.ferracini@gmail.com
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3. ARMAZENAMENTO E DISTRIBUICAO DE INSUMOS
E PRODUTOS

SAIBA COMO GARANTIR A SEGURANCA DO ARMAZENAMENTO E DA
DISTRIBUICAO DE SEUS PRODUTOS

No atual momento de crise provocado pela pandemia do novo coronavirus, é esperado que haja
um aumento do material armazenado nas empresas, seja pela dificuldade na distribuicdo, seja pela
falta de mao de obra ou de destinatarios com capacidade limitada de recebimento. O problema é
que esse alto volume de carga amontoados em depdsitos gera uma série de desdobramentos, como
o crescimento do risco de roubo de materiais de valor e a maior exposicao de trabalhadores a pro-
dutos contaminados pelo virus.

Por esses motivos, é fundamental que as mercadorias sejam separadas e protegidas, especialmente
insumos hospitalares ou equipamentos usados no combate a COVID-19, como mascaras, ventilado-
res, testes e alcool em gel e medicamentos que tenham conexdo com a profilaxia ou tratamento da
doenca, além de insumos para o agronegdcio e para a producdo de alimentos. Também é essencial
que os depositos tenham a seguranca reforcada, os colaboradores cumpram medidas de protecdo -
como higienizagdo das maos, e uso de luvas e mascaras - e a atengdo com as medidas de controle,
preenchimento de inventéarios e alocacdo de produtos seja redobrada. Qualquer relaxamento na
execucao desses produtos pode abrir margem para a ocorréncia de possiveis furtos e desvios.

Em todos os cenérios, é comum planejar o sistema de protecdo levando-se em consideracdo o con-
texto externo, porém, em um momento como esse, é extremamente importante pensar no contexto
interno de risco e focar em quais partes dos processos e quais atores neles envolvidos poderdo rom-
per a cadeia de seguranca e protecao.

Agora que vocé ja sabe quais medidas protetivas deve tomar para garantir o armazenamento seguro
dos seus produtos, é hora de conhecer as normas que podem garantir a seguranca da distribuicao dos
seus insumos. No cenério atual de restricOes e confinamento, a area de transporte € a mais critica. Me-
dicamentos e material de higienizagdo, equipamentos de protecdo individual, insumos para fabricas e
servicos de transporte para compras online ndo podem parar. Porém, os cuidados com os funcionarios
envolvidos e 0 manuseio correto das cargas devem ser observados para que ndo haja casos de conta-
minacao. Um colaborador contaminado pelo virus pode ter contato com outros funcionarios e, inclusi-
ve clientes, causando um forte impacto na operagdo e até mesmo na imagem da empresa.

Além das medidas de armazenamento ja mencionadas, ha outras recomendacdes aplicaveis ao pro-
cesso de distribuicdo e transporte de mercadorias. O plano de gerenciamento de riscos da carga em
transito, por exemplo, deve prever as medidas de protecao necessarias para preservar altos valores
em circulagao.

Em razéo do volume liberado e da urgéncia dos clientes em receber as mercadorias, gargalos no
recebimento de destino, como filas na descarga e falha na conferéncia de entrega, devem ser espera-
dos. Um plano simples, mas objetivo, deve ser feito com antecedéncia, considerando o alinhamento
com o recebedor final e os outros atores envolvidos.
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Antecipar-se e rever os planos de gerenciamento de riscos com a seguradora a fim de enfrentar o
retorno a normalidade também é indispensavel. Neste novo cenario, havera um crescimento no
nimero das viagens e no volume de distribuicdo, aumentando as oportunidades na estrada para
roubos de carga e aumentando a quantidade de veiculos monitorados nos grids das centrais, para
quem conta com esse Sservico.

AUTORES

Maciel Lastoria, LatAm Safety and Security Head at Diebold Nixdorf.
Contato: maciel.lastoria@dieboldnixdorf.com

Mauricio de Faria, DSE, CRMP. Gerente de Inteligéncia da Sensitech.
Contato: mauricio.defaria@carrier.com
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4. SEGURANCA PESSOAL

22 DICAS PARA GARANTIR A SUA SEGURANCA PESSOAL, A DO SEU
PATRIMONIO E A DA SUA EMPRESA

Neste momento, praticamente todas as atenc¢les estdo voltadas para as questoes relativas a CO-
VID-19, o que provoca tensdo, incertezas e alteracdes nas emocoes e na capacidade de tomada de
decisdo das pessoas.

Isto aumenta a possibilidade dos crimes de estelionato, golpes e fraudes de um modo geral e, em-
bora o crime de extorsdo mediante sequestro ndo esteja causando uma preocupagao em nosso
pais, dadas as medidas de repressdo a este tipo de problema, as orientacoes que daremos a seguir
contribuirdo para reduzir ainda mais os riscos a sua protecdo e a dos seus colaboradores. Confira:

Ameacas as pessoas de forma indiscriminada:

1. Caso necessite sair de casa, mantenha especial cuidado ao chegar e sair de sua residéncia -
atencdo a atitudes suspeitas por parte de qualquer pessoa;

2. Revise o que vocé transporta. Lembre-se de que ao ter consigo objetos e documentos importan-
tes, tenderd a reacdo, o que pode piorar a situacao;

3. Falarao celular enquanto caminha ou dirige amplia bastante os seus riscos — smartphones sao
potencialmente objetos de grande interesse por parte de criminosos. Oriente a sua familia sobre
este risco;

4. Aodirigir, mantenhasemprevidrosfechados, portastravadasedistanciadoveiculo asuafrente. Ao
utilizartransportepublico,mantenhabolsa,mochilaecarteiraasuafrente,sempresobsuavigilancia;

5. Parasaques em caixas eletronicos, assegure-se de que ndo ha ninguém em atitude suspeita por
perto e ndo aceite ajuda de estranhos;

6. O confinamento (distanciamento social) fez elevar o uso da internet com mais frequéncia e
intensidade. Abra apenas links que vocé tenha absoluta confianca, mantenha muita atencéo
quanto a protecdo das suas senhas e obtenha informacdes mais acuradas a respeito dos aplica-
tivos sugeridos. Mais do que nunca é importante vocé proteger as suas informacdes pessoais, so-
bretudo as disponiveis nas redes sociais. De posse dessas informacdes os criminosos praticam
extorsGes diversas. Oriente a sua familia quanto a esses cuidados;

Ameacas as pessoas de forma seletiva:

As agdes governamentais, que estimulam o confinamento diante da COVID-19, causam impactos na
circulacdo das pessoas, o que colabora para uma possivel diminuicado dos crimes de roubo em via pu-
blica e, possivelmente, uma reducdo dos indicadores no tréfico de entorpecentes. Por outro lado, ha a
possibilidade de invasdo a residéncias por conta do aumento das atividades na modalidade “delivery”
e falsas prestacOes de servigos. Veja como vocé pode se proteger adotando estas simples precaucdes:
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1.

Certifique-se da procedéncia daquilo que foi solicitado sobre identificacdo do condutor e da
mercadoria a ser recebida antes de facilitar seu acesso;

Tenha cuidado com visitas de supostos prestadores de servicos, inclusive de érgdos publicos
(vigilancia sanitaria, vacinagdo itinerante e outras). Exija a identificacdo dos colaboradores e
a documentacdo oficial de seus respectivos 6rgaos antes de aceitar qualquer tipo de acesso;

Crie um procedimento para avaliar o momento exato de receber um delivery e s6 o faca quando
o local estiver seguro (criminosos podem se aproveitar de uma vulnerabilidade criada para inva-
dir uma residéncia nos momentos de entrega).

Caso a empresa possua servicos de seguranca pessoal privada:

14

Crie canais de comunicacdo com seu time de segurancga pessoal. Estabeleca o compartilha-
mento de informacdes importantes: ocorréncias nos bairros onde residem os executivos,
ocorréncias na regido de seus respectivos escritorios e fabricas, bem como aquelas nos iti-
nerarios diarios de deslocamento para o cumprimento das agendas, ainda que elas estejam
restritivas neste momento;

Ainda que as agendas dos executivos estejam restritas, mantenha os profissionais de protecao
executiva (VSPPs - Vigilantes em Seguranca Pessoal Privada) preparados e estrategicamente alo-
cados (nas residéncias, por exemplo) para que a logistica em casos de deslocamentos seja a
mais pratica possivel. Mantenha esse mesmo procedimento para os motoristas executivos;

Considerea possibilidadede utilizaro VSPP embarcado (nafuncao de motorista) afim deviabilizar
com maior rapidez os deslocamentos com um nivel de seguranca aceitavel para a atual situacao;

Mantenha os canais de comunicacdo com secretarias executivas e outros servigos de apoio, ain-
da que estejam trabalhando remotamente;

Reforce seu Centro de Controle Operacional (local ou da matriz), bem como seu parceiro contra-
tado para a protegdo de executivos e expatriados quanto as contingéncias que estdo sendo ado-
tadas por parte de sua empresa. Estabeleca pontos de apoio mutuo em casos de ocorréncias
(seu CCO e o Parceiro, por exemplo, na resposta a um alarme de panico) no intuito de reforgar
monitoramento e pronta resposta em casos de emergéncia;

Considere a possibilidade de reforco na sua estrutura de protecdo pessoal, procedendo a poten-
cial contratacdo de VSPPs e a incorporacéo de veiculos blindados;

Promova inspecdes técnicas nos sistemas de seguranga: controles de acesso, iluminagdo, came-
ras, muros, armazenamento e distribuicdo deimagens, fechaduras e controle de chaves e senhas;

Prepare cenarios de contingéncias em decorréncia de eventual contaminacdo pela COVID-19
dos executivos e sua estrutura de protecdo pessoal;

Crie um plano de contingéncias para o transporte das equipes de protecao pessoal, em caso de
interrupcdo nos servicos de transporte publico;
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10. Assegure-se da disponibilidade de insumos de protecdo sanitaria as equipes, bem como o rigor
na sua utilizacdo;

11. Alinhe com seu time de Centro de Controle de Operacdes (CFTV, telefones de emergéncia, siste-
ma de controle de acesso etc.) acbes de monitoramento e rastreamento;

12. Verifique a possibilidade de contratacdo de monitoramento remoto de seus sistemas eletronicos
de seguranca;

13. Estabeleca um contato mais frequente com os 6rgdos de seguranca publica de sua regido (Poli-
cia Militar, Civil, Guarda Civil) no sentido de proporcionar apoio mituo em emergéncias.

AUTORES

Diégenes Viegas Dalle Lucca, MSc, Tenente-Coronel Veterano da Policia Militar do Estado de Sao
Paulo. Especialista em Gestdo de Crises e Protecdo Executiva.

Contato: lucca@thefirst.com.br

Leandro Fortes, Gerente de Seguranca Corporativa da Mercedes Benz do Brasil.

Contato: leandro.fortes@daimler.com

Roberto Zapotoczny Costa, MSc, empreséario. Especialista em Gestdo de Crises e Protecdo Executiva.
Contato: robertocosta@thefirst.com.br
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5. SEGURANCA PRIVADA

DESCUBRA COMO A SEGURANCA PRIVADA PODE SER ALIADA DA
SUA EMPRESA NO COMBATE AOS RISCOS CAUSADOS PELA COVID-19

Os servicos de protecdo da integridade fisica das pessoas e do patrimonio, conhecidos como se-
guranca privada, sdo regulamentados no Brasil pela Lei n® 7.102/83 que, por meio do Ministério da
Justica e do Departamento da Policia Federal, disciplina as atividades de vigilancia (armada ou de-
sarmada), transporte de valores, seguranca pessoal privada (bodyguard), escolta armada e cursos de
formacdo de vigilantes.

A legislacdo atual é obsoleta perante os anseios da sociedade, porém, as empresas prestadoras de
servicos de seguranga tém se adaptado na tentativa de trazer ao cliente o que ha de melhor em
servicos de vigilancia, aliados as melhores praticas mundiais e a tecnologia de ponta. A legislacdo
supracitada descreve os requisitos minimos para o exercicio da profissdo de vigilante, como idade,
formacdo, reciclagem, exigéncia de ndo ter condenacdo criminal etc.

Na indUstria, as principais funcdes desempenhadas pelo vigilante sdo prevenir riscos, proteger vidas
e patrimdnio, promover a revista em pessoas e veiculos, realizar rondas (inspecdes) nas areas inter-
nas, combater principios de incéndio, realizar os primeiros socorros, controlar o acesso de pessoas
e materiais, entre outras. Em muitas delas, os vigilantes tém ainda a missdo da seguranca pessoal,
acompanhando diariamente a rotina dos executivos e de suas familias.

A COVID-19 que atingiu o mundo no final de 2019 e foi constatada no Brasil em 26 de fevereiro de
2020 trouxe problemas ndo sé para o sistema de salide, mas também para a economia, a logistica, a
justica, as relacOes internacionais e a seguranca. Quando dizemos seguranca, nos referimos ao sen-
tido mais amplo que podemos pensar, desde a defesa nacional, a seguranca publica e a seguranca
privada (security) até a autodefesa do proprio cidadao.

Em um contexto extraordinario de mobilidade nacional, o papel da seguranca privada torna-se ainda
mais importante. O contingente de vigilantes trabalhando em 2018 era de 553.900. Destes, 31,3% esta-
vam situados apenas no estado de Sdo Paulo. Dados do IBGE sobre o Perfil dos Estados e dos Munici-
pios Brasileiros indicam que, em 2013, o Brasil tinha o efetivo de 425.248 policiais militares. Ja as Forcas
Armadas, somam 327 milmilitares na ativa, de acordo com informacdes da Global FirePower.

Os vigilantes sdo profissionais habilitados e capacitados para manusear armas de fogo, possuem
experiéncia na protecdo de bens e pessoas e sdo um reforco as forcas de seguranca publica. Em
épocas de crise e instabilidades, tornam-se indispensaveis. Em alguns paises, em caso de guerra ou
graves crises, a seguranca privada chega a assumir algumas atividades antes exclusivas da seguran-
ca publica.

No contexto atual, a gestdo da indUstria deve somar esforcos junto a lideranca da empresa de segu-
ranca privada para garantir que as equipes sejam revistas de modo a protegerem as sedes, 0s cen-
tros de distribuicdo, os escritérios e os galpoes de armazenamento. Sendo necessaria a ampliacdo
emergencial das equipes, permanece a necessidade de que os postos de vigilancia sejam cobertos
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por profissionais habilitados e treinados para a operacao, uma vez que uma crise desse porte tende
a aumentar os riscos contra o patrimonio.

Neste momento, a seguranca privada é necessaria para garantir a ordem na industria, preservar o pa-
trimonio e ajudar a restaurar o status de normalidade da forma mais rapida possivel. A necessidade
de manutencdo dos servicos de seguranga € vital para a indUstria. Recomenda-se muita cautela na
reducdo de postos de vigilantes e sistemas de apoio a seguranca. Uma economia hoje pode repre-
sentar uma perda maior num futuro proximo.

Novas analises de risco se fazem necessarias para adaptar as equipes a realidade emergencial. Ini-
ciar o plano de contingéncia também demanda, via de regra, realocacdo das equipes, que deixam de
ser necessarias em alguns pontos e passam a ser fundamentais em outros. Toda e qualquer redugdo
de escopo deve ser embasada por uma analise de risco, realizada por profissional com expertise e
técnica para avaliagdo com base na norma ISO 31.000.

Nas negociac¢les entre a indUstria (contratante) e empresa de seguranca privada (contratada), de-
ve-se ter claramente a composicao dos custos de um posto de vigilante, levando-se em conta sala-
rios, beneficios, insumos, taxa de administracdo, equipamentos e impostos. Para que as negociacdes
ocorram na rigidez que o momento exige, mas no limite do equilibrio financeiro entre as partes.

Veja 10 medidas de seguranca privada que vocé deve colocar em pratica durante a pande-
mia da COVID-19:

1. Ative o Plano de Contingéncia. Na falta de um, reavalie os riscos contra a seguranca da indUstria
no cenario de pandemia, bem como os sistemas de protecdo para tratamento das ameacas;

2. Reforce asegurancadas areas de armazenamento de produtos acabados ou insumos de interes-
se, com a devida atencdo para produtos que se tornaram visados neste momento de crise, como
medicamentos, equipamentos médicos, produtos de higienizacdo, EPI, alimentos, entre outros;

3. Tendoem vista o possivel aumento de demissdes e renegociacdes de salarios, estresse mental e
problemas financeiros, dé ainda mais apoio as acées das areas de Recursos Humanos, Departa-
mento Pessoal e Seguranca, Saude e Meio Ambiente;

4. Figue atento ao aumento dos riscos de incéndio no armazenamento de materiais;

5. Mantenha atualizados os planos de chamada, contingéncias e de auxilio mUtuo;

6. Suprima a operacdo sague nos caixas eletronicos ou postos bancérios;

7. Conheca a saude financeira da empresa de seguranca contratada a fim de evitar o pagamento
futuro de responsabilidade subsidiérias;

8. Solicite a empresa de seguranca as opg¢des de escalas de servicos para garantir o efetivo mi-

nimo na unidade, assim como os planos de contingéncias para casos de falta de colaborador,
supressao do servico publico de transporte e tratamento dos colaboradores com COVID-19;
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9. Cumpra a previsdo contratual de aviso prévio com antecedéncia, uma vez que o maior custo
das empresas de seguranca sdo salarios, encargos e tributos. Ndo esquega que elas terdo que
cumprir aviso de 30 dias com os seus colaboradores;

10. Junto a seguradora, atualize qualquer mudanca no plano de gerenciamento de risco.

Ja passamos por outros periodos dificeis. Temos certeza de que também sairemos deste, e com
seguranga.

AUTORES

Michel Pipolo de Mesquita - Vice-presidente da ABSEG e Diretor do Grupo GPS.

Contato: michel.pipolo@gpssa.com.br

Roberto Coletti - Presidente da ASIS/Chapter Rio e Diretor da Verzani & Sandrini.

Contato: roberto.coletti@verzani.com.br

Tatiana Diniz, CPP, ASE - Presidente da Comissao Especial de Seguranca Privada da OAB/SP e Di-
retora da Cadiz Seguranca.

Contato: tatiana@cadiz.com.br
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6.SEGURANCA CIBERNETICA

HOME OFFICE COM SEGURANCA: VEJA 10 MANEIRAS DE PROTEGER
AS INFORMAGOES COMPARTILHADAS NO MUNDO VIRTUAL

Com o crescimento do nimero de pessoas fazendo home office, usando softwares de videoconfe-
réncia e acessando e-mails de casa, individuos e corporacdes tornaram-se mais vulneraveis a ata-
ques cibernéticos. Entretanto, a adoc¢do de controles e acoes basicas por parte de empresas e cola-
boradores pode garantir a seguranca dos sistemas operacionais e das informagoes compartilhadas
no mundo digital. Veja dicas de como evitar a materializagdo de riscos virtuais e/ou mitigar seus
impactos.

1. O BACKUP PODERA SALVAR O SEU NEGOCIO

Realize regularmente o backup de todas as informacdes importantes para o seu negbcio e para a sua
vida. Lembre-se que muitos processos de seu negdcio e recordacées da sua vida estdo armazenados
em meios digitais. Vocé ja refletiu sobre quanto custaria a perda de todos esses dados?

2. SENHAS FORTES, INDIVIDUAIS E INTRANSFERIVEIS

Sua senha é o que te representa no mundo digital. Garanta que ela seja forte, utilize a regra de quan-
to maior, melhor. Ser forte ndo significa ser dificil, utilize uma frase que seja simples de recordar. E
lembre-se, a senha deve ser individual para cada sistema e intransferivel, vocé ndo poderd empres-
ta-la. Quando possivel, ative a autenticacdo de dois fatores em todos os sistemas e sites que solici-
tarem senha.

3. MANTENHA-SE ATUALIZADO

A maioria dos ataques acontecera por falhas em softwares que vocé utiliza. Por isso, garanta que os
softwares de todos os seus dispositivos — computador, smartphone, access point, roteador wireless,
esmart TV, estejam atualizados.

4. O ANTIVIRUS AJUDARA NA SUA PROTECAO

Mantenha um antivirus instalado e atualizado no computador de sua casa, no computador de sua
empresa e em seus dispositivos méveis, como smartphone e tablets. Em sua empresa, garanta que a
protecdo do antivirus esteja ativa para e-mail e acessos a internet.

5. PROTEJA A SUA REDE WI-FI

Na empresa ou em casa, garanta a seguranca de sua rede. Utilize o padrdo de protegdo WPA2 em
conjunto com uma senha forte para a rede WI-FI. Evite acessar redes WI-FI pUblicas e desconhecidas,
mas se precisar acessa-las, utilize sempre uma solucdo de VPN.

6. CRIPTOGRAFIA PARA PROTEGER O QUE E IMPORTANTE
Assegure-se de que todas as informacdes sensiveis contidas nos computadores e nos dispositivos
maveis de sua empresa e sua casa estejam criptografadas.

7. PROTEJA-SE AO USAR SOFTWARES DE COMUNICAQAO INSTANTANEA E E-MAILS
Se vocé utiliza softwares de comunicagdo instantanea como WhatsApp e Telegram, ndo esqueca
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de ativar a verificacdo em duas etapas. Evite entrar em grupos e abrir arquivos ou links duvidosos.
A mesma orientacdo vale para e-mails com anexos e links enviados por desconhecidos. Na duvida,
nao abra.

8. TENHA CUIDADO AO USAR SOFTWARES DE VIDEOCONFERENCIA

Devido a grande demanda de uso, estdo sendo identificadas novas vulnerabilidades que podem
permitir a invasdo de seu computador e o roubo de suas informacdes. Certifique-se de que a Ultima
versao do programa esteja sendo utilizada e evite abrir links e arquivos de terceiros enviados pelo
software de videoconferéncia.

9. COMPRAS PELA INTERNET COM SEGURANCA

Antes de concretizar qualquer compra pela Internet, garanta que ela seja realizada pela plataforma
(site ou aplicativo) do vendedor. No caso de compra pelo navegador de internet, verifique a utiliza-
cdo de um certificado digital confirmando se o site inicia com https e se possui o icone de um ca-
deado préximo da url. Desconfie se o preco do produto vendido for muito menor do que o valor de
mercado. Em caso de duvida, entre em contato com o fornecedor.

10. PROTEJA-SE AO USAR AS REDES SOCIAIS

Nas redes sociais, verifique os controles de privacidade e defina-os para que apenas seus amigos e
familiares possam ver todos os seus detalhes. N3o insira muitas informacdes pessoais em suas con-
tas de redes social. Lembre-se de nossas dicas sobre senhas. Se vocé compartilhar fotos dos seus
animais, ndo utilize o nome deles como senha.

AUTOR

Ricardo Ribeiro Tavares - CISM, CRISC, CGEIT, CGIH, GPEN, ISO 27001 Lead Auditor, TOGAFC.
Especialista em seguranca cibernética e forense digital. Coordenador e professor do curso de
pos-graduacdo em seguranga cibernética na Faculdade Impacta e diretor da consultora GEMINA
Threat Intelligence.

Contato: ricardo@tavares.io
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7. SEGURANGCA DE CONDOMINIOS INDUSTRIAIS
LOGISTICOS E EMPRESARIAIS

CONHEGCA ALGUNS CUIDADOS PARA MANTER SEU SISTEMA
INTEGRADO DE SEGURANCA ATUALIZADO E QUALIFICADO PARA
PROTEGER SEU CONDOMINIO INDUSTRIAL

Aincerteza causada pela proliferagcdo da COVID-19 causou impactos na seguranca das pessoas e dos
patriménios. Contudo, a adocdo de algumas medidas preventivas e a execucdo de algumas respos-
tas imediatas podem ajudar as empresas a gerenciar a atual crise e preparar-se para responder as
consequéncias da pandemia e manter as atividades rotineiras com seguranca. Dentre todas essas
medidas, destaca-se a adoc¢do de um Sistema Integrado de Seguranca (SIS), e é sobre ela que joga-
remos luz neste artigo. Sua empresa conhece as premissas de um SIS e sabe como implementa-lo?

Confira o0 passo a passo da execucdo desta ferramenta que pode garantir a seguranca dos condomi-
nios industriais logistico e empresariais, a partir das perspectivas dos recursos humanos, recursos
técnicos e recursos organizacionais.

RECURSOS HUMANOS

» Servicos de vigilancia, recepcao e portaria:

2.

1. Verifique se os EPIs utilizados pela equipe sdo adequados e se a higienizacao do posto de
trabalho foi intensificada;

2. Certifique-se de que os profissionais com postos na seguranga, portaria e recep¢do estao
respeitando a distancia recomendada pelas autoridades;

3. Nos casos de servico proprio ou organico, assegure-se de que haja um plano de contingén-
cia formalizado, revisado, atualizado e que tenha sido previamente simulado;

4. No caso de servico terceirizado, solicite formalmente ao prestador de servico um plano para
a contingéncia de algum tipo de interrupgdo ou impedimento. Com o plano em mdos, teste
sua eficacia, por meio da realizacdo de simulacoes.

o Treinamento:
1. Revise seus procedimentos de rotina e de contingéncia;
2. Recicle sua equipe periodicamente.

Apoio individual:
1.

Afaste das atividades os membros da equipe que estdo no grupo de risco, apresentaram
algum tipo de sintoma da COVID-19 ou vivem com familiares que foram contaminados;
Mapeei as modalidades de transporte usadas pelos funcionarios e ofereca uma alternativa
aqueles que fazem o trajeto até o trabalho de transporte publico;

Atente-se ao processo de selecdo (assessment e background checking) e capacitagdo de
novos colaboradores. Um processo de avaliagdo ciclica de conhecimento é recomendado
através da aplicacdo de simulacOes verbais ou de surpresa e auditorias, que abordem as
pessoas de todos os turnos.
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BARREIRAS FiSICAS

1.

Certifique-se de que sua barreira perimetral estd em ordem, e de que vistorias foram realizadas
conforme o prazo estabelecido. Tenha em maos os relatérios de cada uma das vistorias;

A seguranca de locais que sofreram redugdo das atividades estéd adequada? Eles contam com
ronda e cobertura por sistema de alarme e/ ou imagens de CFTV?

Lance mdo de bloqueios fisicos, como grades, tapumes, cavaletes, cordas e cones, para em ca-
sos de manifestacdo desordenada.

RECURSOS TECNOLOGICOS

1.

Analise a fonte de fornecimento de iluminacdo e certifique-se se alternativas devem ser adota-
das. Faca o mesmo para iluminacdo de emergéncia e de reforco;

Garanta que o alarme perimetral, o controle de pedestres e veiculos, o circuito fechado de TV e
0 monitoramento remoto estdo funcionando. Teste esses recursos periodicamente e tenha um
técnico residente, pecas sobressalentes ou assisténcia técnica para o caso de eles apresentarem
falhas. Também tenha alternativas na manga para o caso de eles entrarem em pane e mante-
nha um back-up de dados e imagens. No caso de impedimento da sua Central de Comando e
Controle, identifique empresas que possam servir de backup ou reforco para manutencao de
imagens de seguranca (Cloud) e monitoramento;

Verifique a rotina de abastecimento do seu gerador e teste-o regularmente, assegurando o pleno
atendimento aos pontos de seguranca.

RECURSOS ORGANIZACIONAIS

1. Revise ou elabore uma Anélise dos Riscos de seu negécio. Ela deve estar atualizada e seguir os
critérios da norma 1SO 31.000;

2. Teste regularmente um plano de contingéncias que siga a Norma 1SO 22.390 e preveja interrup-
¢Ges de processos criticos capazes de impedir a execucao dos servicos;

3. Elabore um Plano de Auxilio MUtuo (PAM). Busque contato com prédios e condominios vizinhos
para estabelecer formas de apoio integrado entre os participantes (ambulancia, estacionamen-
to, bombeiros, comunicagdo, imagens etc.);

4. Acompanhe as ocorréncias (livro de ocorréncia e passagem de servico (impresso ou informatizado);

5. Assegure que os dados cadastrais dos funcionarios, usuarios, fornecedores e demais necessa-
rios estejam atualizados;

6. Elabore um sistema e uma forma de comunicagdo centralizada e unificada junto ao publico interno.

AUTORES

Eytan Magal - Socio Diretor da Eytan Magal - Risks & Secutity solutions.

Contato: em@eytanmagal.com.br

Joao Jaouiche - Consultor em Seguranca Empresarial - ADS.

Contato: jj@nucleoconsult.com.br

Laércio Soares - Empresario da area de tecnologia e seguranca logistica.

Contato: laercio@emepar.com.br

Marcela Vasconcellos - Gestora de Facilities — Ecorodovias/Concessoes.

Contato: marcella.vasconcelos@ecorodovias.com.br

Marcy José Campos Verde, CPP, ADS - Consultor sénior em seguranca empresarial.
Contato: falecom@marcy.com.br
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8. GESTAO DE CONTINUIDADE DE NEGOCIOS

GESTAO DE CONTINUIDADE DE NEGOCIOS: COMO ADMINISTRAR SUA
EMPRESA EM EPOCAS DE CRISE

Uma organizagdo precisa estar preparada para situagoes adversas, como crises ou desastres, prote-
gendo vidas, patrimonio e garantindo sua sobrevivéncia. Diante de incertezas em relagdo ao desenvol-
vimento de uma vacina capaz de prevenir os individuos do novo coronavirus ou de um medicamento
capaz de tratar pessoas contaminadas pela COVID-19, é dificil prever quando as atividades serdo reto-
madas na sua totalidade. Contudo, os negdcios ndo podem parar. Fazer uma gestdo de continuidade
de negdcios nunca foi tdo fundamental como agora. Veja como o emprego de algumas a¢des simples
podem proteger sua empresa de dificuldades e prepara-la para o retorno a normalidade.

1.

Estabeleca uma Equipe de Gerenciamento de Crises (EGC). £ recomendavel a participacdo
da Presidéncia, Comunicagdo, Recursos Humanos (RH), Juridico, Tecnologia da Informagéo (T1),
Seguranca da Informacdo e Ciberseguranca, Vendas/Relacionamento com Clientes, Seguros,
Producdo/IndUstria/Fabrica(s), Logistica, Seguranca Empresarial e Satuide (leia o artigo “Entenda
0 que é um comité de gerenciamento de crises e como ele pode ajudar sua empresa a enfrentar
momentos de instabilidade”);

Institua um Centro de Operacao de Emergéncia (COE). O COE, presencial ou remoto, devera
ser o meio oficial de relacionamento da EGC, ponto focal para a comunicacdo, centralizacdo da
tomada de decisGes e relacionamento com as autoridades e a imprensa;

Defina uma lideranca para a crise. Um lider e um substituto precisam ser definidos, e isto vale
para todos os membros da EGC. No caso de reunides do COE ocorrerem presencialmente, nao
esqueca de cumprir as recomendacdes sanitarias de distanciamento social;

Ative o Plano de Continuidade (PCN). Caso tenha um PCN, contendo Planos de Gerencia-
mento (PGC) e de Comunicacdo em Crises (PCOM), inicie a ativacdo dessas ferramentas;

Realize reunides diarias da EGC. Atualize a lideranca sobre estatisticas e fatos relacionados
a pandemia, a situacdo dos colaboradores, e as reinvindicagdes de clientes, governo e outras
partes interessadas;

Prepare um Plano de Comunicagao em Crises (PCOM), caso nao tenha um. Defina um por-
ta-voz e mantenha consisténcia. Atente-se aos fatos, siga as orientacdes das autoridades de sad-
de e defina os canais de comunicacdo oficiais da organizacao;

Realize reunidoes semanais com os colaboradores. Comunique-se adequadamente, de for-

ma clara e objetiva, minimizando boatos e informagdes nao oficiais sobre a organizacdo. Trans-
mita uma mensagem positiva e otimista;
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8. Promova o distanciamento social para minimizar o contagio. Em casos pandémicos, ofe-
reca condicBes para trabalho remoto (home office). Ensino ou atendimento a distancia também
é recomendavel e estratégico;

9. Identifique pessoal critico. Liste os colaboradores que sao fundamentais para determinadas
funcdes ou atividades e que fazem parte do grupo de risco informados pelas autoridades de
salide. Prepare substitutos para essas funcdes e monitore periodicamente;

10. Avalie protecao e beneficios emergenciais. Antecipacdo de periodo de férias e antecipacdes
de salérios e verbas adicionais de ajuda podem ser necessarias. Se possivel, prepare um kit de
protecdo (mascara, luvas descartaveis e alcool em gel) para os colaboradores e suas familias;

11. Prepare o atendimento presencial. Para equipes que precisam continuar interagindo presen-
cialmente com os clientes, recomenda-se distribuir mascaras e alcool em gel, realizar limpeza
constante dos locais e orientar para o distanciamento social. Se possivel, instale barreiras de
protecdo entre atendentes e clientes;

12. Contate os principais clientes. Entre em contato com os principais clientes semanalmente, e

lhes dé apoio e suporte. Entenda as necessidades especificas de cada um, identificando oportu-

nidades e mantendo os negocios atuais durante a crise;

.

13. Mapeie impactos nos clientes, por segmento. Reavalie riscos e provaveis impactos decor-
rentes da paralisacdo e desaceleracdo socioecondmica causadas pela crise. O alinhamento das

informacdes entre as equipes de Vendas e Financeiro é fundamental;

.

14. Ajuste a logistica para a crise. F recomendavel uma avaliacdo de riscos completa da cadeia de
suprimentos, bem como adaptagdes para o recebimento e o atendimento aos principais clien-
tes, mantendo entregas que garantam o fluxo de caixa;

15. Projete impactos financeiros. O Financeiro deve informarimediatamente a EGC acerca de proje-

cOes de reservas e impactos para 0s proximos 3, 6 e 12 meses, sempre orientadas ao “pior cenario”;

.

16. Prepare recursos financeiros de emergéncia. Identifique fundos de reserva ja existentes, se-
guros, linhas de emergéncia e crédito governamentais, opgoes para protelamento de impostos
e renegociacdes de pagamentos. Liste despesas ndo essenciais para suspensdo, valide necessi-

dades de conformidade legal e regulamente as obrigatorias;

17

.

Promova a resiliéncia e a sobrevivéncia da organizagao. A EGC deve manter a viabilidade
economica da organizagdo e estudar possiveis acelerages de projetos que possam trazer recur-
sos e receitas durante e apés a crise.

AUTOR

Jeferson D’Addario - CBCP, CRISC, ISO 22301 e 27001 Lead Auditor. Representante e Instrutor do Di-
saster Recovery Institute International, coordenador e professor de MBA em Gestdo de Riscos, Conti-
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9. SEGURANCA DA INFORMACAO

ENTENDA POR QUE CRIAR UM PROGRAMA ORGANIZACIONAL DE
SEGURANGA DA INFORMAGCAO NA SUA EMPRESA

Com o surgimento da pandemia da COVID-19, a maioria das organizacdes mostrou fragilidade na
implantagdo de controles que poderiam garantir uma funcionalidade operacional menos trauma-
tica. A organizacao deve ter controles estruturados aprovados pelo seu corpo diretivo e capazes de
absorver impactos de acdes criminosas e enfrentar situaces de indisponibilidade de recursos.

Ainformacdo é um dos fatores criticos para a existéncia, operacionalizacdo e planejamento de qual-
quer organizacdo. Portanto, a seguranca da informacdo é um controle organizacional que deve abar-
car ndo apenas a tecnologia, mas também os colaboradores, os clientes e o mercado. A existéncia
de um Programa Organizacional de Seguranca da Informagdo é responsabilidade do Corpo Diretivo.

Os controles descritos neste artigo formam um conjunto minimo e prioritario de acdes que deve
fazer parte de um plano estruturado de seguranca da informacao. Veja como dar o primeiro passo e
estabelecer uma estrutura adequada de protecdo das informacdes dentro da sua empresa.

Confira algumas sugestdes de acdes e procedimentos:
1. Somente usuérios colaboradores (funcionarios, prestadores servicos) e usuarios clientes ativos
e validos deverdo estar na lista de usuarios autorizados a acessar informacdes compartilhadas

pela empresa;

2. Acomunicacao remota dos usuarios colaboradores deve ser realizada utilizando um canal segu-
ro, tipo padrao técnico VPN, que impede que criminosos interfiram nesta comunicacao;

3. O equipamento utilizado pelo usuério colaborador é equipamento profissional da organizagdo
ou autorizado pela organizacao com programas padrdes da organizagao;

4. Os horarios de acesso permitidos para os usuarios colaboradores devem ser controlados, con-
siderando a sua funcdo e a sua relacdo profissional com a organizacdo. Monitore este compor-

tamento de uso;

5. Se existe uma Central de Atendimento para o Usuario Colaborador, coloque nesta central os
melhores profissionais de suporte técnico e de negdcio. O usuario ndo pode ter duvidas;

6. Certifique-se de que somente programas e produtos autorizados pela organizacdo estdo im-
plantados nos computadores utilizados pelos usuérios e de que suas versoes estdo atualizadas;

7. Verifique se existem copias de seguranca (backups) atualizados no ambiente centralizado. Ndo de-
vem ser permitidas cdpias nos equipamentos remotos utilizados pelos usuarios colaboradores;
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8. Os programas e produtos utilizados pela organizacao devem ser na modalidade corporativa
(paga). Ndo permita o uso desses servicos na opgao gratuita;

9. Oriente seus usuarios colaboradores a utilizarem a autenticacdo em duas etapas. Ela deve ser
realizada de quatro em quatro horas;

10. Oferega um treinamento sobre pratica de seguranca da informacdo no formato EAD para o usu-
ario colaborador;

11. Os Gestores da Informacdo sdo obrigados a revisar a cada 30 dias a autorizacdo de acessos a
sistemas, programas, aplicativos, transac¢des, pastas e demais recursos de informacao;

12. Certifique-se da conformidade com a Lei de Protecdo de Dados Pessoais — LGPD, concluida ou
em andamento, com cronograma de conhecimento do Corpo Diretivo;

13. Reforce a Gestdo de Riscos de Seguranca da Informacdo, considerando os controles de trata-
mento da informacdo, continuidade do negbcio e dependéncia com os fornecedores;

14. Atualize ou crie os Planos de Continuidade de Negocio. Certifique-se de que eles cobrem todos
os ambientes de informacao e sdo testados a cada periodo méaximo de 12 (doze) meses;

15. Seunegdcio conta com uma efetiva Gestao de Incidentes? Reportes semanais para o Corpo Dire-
tivo e reportes didrios para os gerentes e os superiores sao fundamentais. Caso, esses processos
ndo existam em sua empresa, esta € uma boa hora para cria-los;

16. Existem regulamentos de seguranca da informacdo na sua organizagdo? Ndo existindo, emita
um documento emergencial definindo os principais controles obrigatérios de seguranca da
informacao;
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10. INVESTIGAGCOES CORPORATIVAS

APRENDA A CONDUZIR UMA INVESTIGACAO CORPORATIVA EM UM
CENARIO DE CRISE

Em tempos de crise, é comum sermos bombardeados por uma enxurrada de dados e informacdes.
Porisso é tdo importante que o comité de crise tenha discernimento para tomar decisdes coerentes,
amparadas em fatos e fontes fidedignas, a fim de evitar erros ou desgastes desnecessarios para a
corporac¢do. Em cenarios de crise, é recomendado que as empresas iniciem um processo de coleta
de dados, andlise de riscos e estudo de cendrios. Mesmo em momentos como este, dendncias ou
suspeitas internas de irregularidades devem ser investigadas e falhas, apuradas.

Devemos entender que o tomador de decisdo ndo tem muito tempo para decidir. Normalmente, a
janela de tempo para as a¢Ges necessarias é muito curta, e cada etapa deciséria acaba sendo vali-
dada com a melhor informacdo disponivel naguele momento. A informacdo vigente é aquela que
serviu a um propésito, mesmo que momentaneo, podendo ser alterada quando outras informacdes
puderem ser obtidas.

Portanto, o tomador de decisdo deve ser moderado na intensidade de suas acdes quando a infor-
macado vigente criar condicionantes que exijam grandes recursos que, se nao estiverem sendo dire-
cionados para o vetor correto da crise, podem limitar as acdes corretivas necessarias a um ajuste de
rumo futuro.

Moderagdo nado é hesitagdo, mas sim, o cuidado necessério que se deve tomar em qualquer plano
de acdo. Estamos vivenciando um momento cadtico, de muitas incertezas. Ele exige que a coleta
de dados e as anélises decorrentes produzam informacdes consistentes para o tomador de decisdo
enquanto o Comité de Crises estiver trabalhando.

Para tanto, descrevemos a seguir o processo técnico de analise das fontes para validarmos os fatos
recebidos.

«  Quando um suposto fato nos chega, ndo importa o meio, primeiro deve ter sido observado por
alguém, que pode apresentar parcialidade, expectativa e mesmo displicéncia em sua observa-
cao, o que influenciard a sua memorizagdo e posterior descricdo do fato, influenciando assim,
muitos aspectos relevantes do mesmo;

« Afonte que descreveu o fato, gerando um dado, pode ser uma organizacdo, uma pessoa ou um
documento. Precisamos entdo avaliar sua autenticidade, competéncia e confianca através de
seus antecedentes, vida, contribuicdo e motivagdo para formarmos um julgamento de valor;

« Partindo do fato que gerou um dado que foi avaliado quanto ao valor, precisamos agora julgar
o conteldo. Saber se existe semelhanca, coeréncia e compatibilidade deste dado com outros
previamente conhecidos ou validados;

«  Apos termos julgado a fonte e o contelido, podemos creditar um grau de credibilidade para o
fato relatado, gerando um informe. A informacdo pode ser produzida através da somatéria de
varios informes com diferentes graus de credibilidade. Sendo assim, o conhecimento produzido
deve responder as perguntas “O que? Quando? Como? Onde? Quem? Por qué?” e ser acompa-
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nhado de uma anélise final do grau de certeza para que o tomador de decisdo possa avaliar os
riscos das acGes a serem tomadas.

N&o basta obter dados ou acumular informes, uma investigacdo requer capacidade técnica na anali-
se do fato ou denlincia, buscando as respostas e evidéncias, que servirdo como base comprobatoria,
seja no ambito legal ou para tomada de decisGes.
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11. TECNOLOGIA EM SEGURANCA

VEJA COMO ENFRENTAR OS RISCOS DE SEGURANCA CAUSADOS
PELA PANDEMIA DA COVID-19 EMPREGANDO TECNOLOGIA NOS
PROCESSOS DE PROTEGAO PATRIMONIAL

Durante a crise provocada pela COVID-19, a seguranca patrimonial podera ser objeto de redugdo de
custos em seu ponto mais sensivel, o dos recursos humanos. Por esse motivo, é tao fundamental ter
atengdo aos recursos tecnologicos. Em épocas de crise como a que estamos vivenciando, eles sdo
capazes de manter o equilibrio do chamado tripé da seguranca, formado pelos recursos humanos,
0S recursos organizacionais e os recursos tecnolégicos.

Veja abaixo dicas de como enfrentar riscos de seguranca causados pela pandemia do novo corona-
virus e preparar o seu negocio para lidas com as consequéncias geradas por essa crise, sob o ponto
de vista do emprego da tecnologia nos processos de protecdo patrimonial.

BARREIRAS FiSICAS

Como pode haver um aumento do risco de invasao para préatica de furtos e da ocorréncia de crimes
de pequena escala e comportamentos antissociais, € necessario fazer a manutencdo de muros e a
limpeza da érea, além de pinturas e cortes da vegetacdo.

PROTECAO PERIMETRAL

Com a possibilidade de reducdo ou eliminacdo da ronda perimetral, é importante implementar um
sistema de detecgdo de invasdo através do sensoriamento do perimetro com monitoramento local
e, se possivel, remoto.

CONTROLE DE ACESSO

A portaria remota ja é uma realidade em condominios residenciais e comerciais. O mesmo principio
pode ser aplicado as empresas com automacao parcial ou total das portarias. Com relacao ao risco
de contaminacdo por contato, ha dispositivos de validacdo de identidade que minimizam essa pos-
sibilidade, como leitores de biometria sem contato ou por reconhecimento facial, além de catracas
com dispositivos de abertura lateral. Sua empresa também pode considerar o fechamento de algum
ponto de acesso, mesmo que temporario.

SISTEMA DE CFTV

As &reas que passaram por reconfiguracao de layout e formas de utilizagdo podem se tornar pon-
tos criticos. Portanto, as cameras do circuito fechado de televisdo podem contribuir tanto para a
deteccdo de uma ocorréncia e a checagem de disparos de alarmes, quanto para a identificacdo de
situacOes indesejadas através de analise de video. O monitoramento remoto também pode ser uma
contribuicdo importante na reducdo de custos, assim como no reforco a um sistema ja existente.

SISTEMAS DE ALARME

O sistema de alarme precisa ser revisado e testado periodicamente. Identificar um sinistro no peri-
metro ou no ambiente interno deve fazer parte da estratégia da empresa. Ela deve levar em conta o
risco, o tempo de resposta, e o custo x beneficio de ampliar a area que precisa ser protegida. Mere-
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cem atencdo os recursos de retardo (ex: cortinas de fumaca) e a sua integracao com aplicativos de
auto monitoramento integrado as imagens.

SISTEMAS DE RASTREAMENTO E MONITORAMENTO PESSOAL

F importante prover o rastreamento de veiculos com inteligéncia embarcada. Ele pode detectar al-
gum comportamento ou rota anormal e fora da programacdo, e notificar os responsaveis para que a
equipe de seguranca possa tomar providéncias.

Para o monitoramento pessoal é necessaria a instalacdo de aplicativos direcionados para essa ativi-
dade, proporcionando a rastreabilidade através do celular do executivo, assim como a possibilidade
de acionamento da funcao Emergéncia/Panico.

CENTRAL DE MONITORAMENTO

Centrais modernas precisam trazer a inteligéncia para dentro dos seus processos, automatizando
todas as tarefas possiveis e reposicionando as pessoas para um papel mais analitico e otimizado. A
deteccao do problema ou do risco precisa ser feita pela maquina (nivel 1), e o ser humano deve exer-
cer o papel mais tatico e estratégico (nivel 2). Sob o ponto de vista da reducdo de recursos humanos,
é necessario analisar a real necessidade de manté-las nas dependéncias da empresa ou adotar um
modelo novo de contratacdo remota, diluindo assim esse custo com outras empresas.

SISTEMA DE INFORMA(;GES

A prestacao de servicos nao pode acontecer sem informacdes. Para tal, um bom sistema de informa-
cOes é necessario para a sua gestao. Ele vai coletar dados e processa-los, além de gerar, armazenar
e disseminar informacdes, com o objetivo de dar suporte a tomada de decisGes, a coordenagdo, ao
controle, a medicdo, a anélise e a visualizagcdo do desempenho das entregas dos servigos.

Outro requisito importante para o sistema de informacdes é o fornecimento de subsidios para re-
flexdes que possibilitem a saida dessa crise com boas licGes aprendidas. Um caminho a ser trilhado
pode ser a avaliagdo da situacdo atual, com o aparato tecnolégico disponivel, para que os melhores
ensinamentos possam ser extraidos.

Reunir os dados gerados pelo aparato tecnolégico e usar ferramentas préprias para analisa-los cons-
tituird um ativo importantissimo para os negécios. Estar a frente com inovagdes na seguranca e na
transformacédo digital da organizagdo é outro grande passo para o enfrentamento da crise e a sua
recuperacao.

MEIOS DE COMUNICAGAO

Um ponto comum de vulnerabilidade a todos sistemas de seguranca eletrdnica sdo os meios de
comunicacdo. Uma interrupcdo provocada deliberadamente de forma bastante simples pode tornar
o sistema de protecdo inoperante.

Com a evolugdo em capacidade e estabilidade das bandas largas, antenas de radio frequéncia, tec-
nologias IP e wireless cada vez mais confidveis, faz-se necessaria a utilizagdo de redundancia nos sis-
temas de comunicagdo, com preferéncia na contratacao de provedor diferente do sistema principal
e, se possivel, com meio fisico diferente de transmissao.
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SISTEMAS DE BACKUP

O backup das informagGes dos sistemas de seguranca € premissa basica em qualquer sistema. E,
como principio, deve-se adotar a regra de backup 3-2-1:

« Ter pelo menos 3 copias dos seus dados

« Armazenar essas copias em 2 midias diferentes

«  Manter 1 copia de backup fora do site

MANUTENGAO

A disponibilidade do parque instalado deve ser objeto de monitoramento constante pela equipe de
seguranca para que medidas de contingéncia possam ser acionadas, caso algum equipamento ou
sistema esteja danificado ou em reparo programado.

Os contratos de manutencdo devem ser revistos e baseados em acordos de nivel de servico (ANS).
Isso possibilita que a empresa tenha uma prévia do tempo em que o sistema ficara indisponivel e
receba um prazo de atendimento e solucdo, de acordo com o nivel de criticidade de cada sistema
ou equipamento.
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12. MEDICAO DE SERVICOS

A IMPORTANCIA DA ANALISE DOS NUMEROS NA TOMADA DE
DECISAO: ENTENDA POR QUE A MEDICAO DOS SERVICOS DE
SEGURANCA EMPRESARIAL DEVE FAZER PARTE DO DNA DA SUA
ORGANIZACAO

Muitas questdes nas atividades profissionais, particularmente quando tratamos de contratos entre
organiza¢Oes, devem ser baseadas em nimeros, ou, no minimo, no formato de um valor a receber
ou a pagar no final do més. Estes niimeros podem responder questoes e auxiliar lideres empresariais
a tomar melhores decisdes. Mais do que nunca, é o momento das organiza¢des fazerem as contas,
avaliarem suas necessidades e se prepararem para eventuais reducdes ou ampliacoes nos contratos.

A expectativa das empresas em relagdo a adocdo de medicGes em seus processos esta relacionada a
diminuicdo de incertezas. Muitas vezes, os lideres se questionam: O que eu dimensionei é suficiente
para fazer frente aos riscos? A contratagdo dos servicos é adequada e dimensionada para a necessi-
dade? Consigo fazer mais com menos? Vamos alcancar os resultados programados?

Sob um estado de incerteza, as decisGes podem ser tomadas de forma mais assertiva quando hou-
ver nimeros e estatisticas disponiveis. Veja, abaixo, como pode ser facil fazer a medicdo dos servicos
de seguranca da sua empesa.

SLA - SERVICE LEVEL AGREEMENT

Dentro dos conceitos da medicdo em servicos, o SLA (Acordo de Nivel de Servico) assume um pa-
pel preponderante pois, como o proprio nome diz, é um acordo, entre duas ou mais partes, sendo
geralmente um cliente e o outro um prestador de servicos. Este documento visa estabelecer uma
compreensdo mutua das atividades prioritarias, responsabilidades, planejamento, solu¢ées contra-
tadas, métodos de medicdo e desempenho dos servicos contratados.

A redacao de todo SLA deve descrever de maneira clara e objetiva os padroes dos servicos dese-
jados, incluindo seus custos assim como as consequéncias geradas pela ndo execugdo dos niveis
previamente acordados. O SLA deve auxiliar tanto a organizacao que contrata, como a empresa que
presta servicos, em razdo de ele permitir a cada uma das partes ser especifica sobre suas expectati-
vas e necessidades.

SLM - SERVICE LEVEL MANAGEMENT

O SLM, ou gerenciamento da entrega dos servicos, é outra ferramenta importante para a medicdo
em servicos, projetado para monitorar o dia a dia, medindo o tempo todo a eficiéncia da estrutura
operacional de entrega dos servicos e, periodicamente, sua eficacia. Com essas medi¢des, os ges-
tores dos servigos podem associar os nimeros projetados aos servigos entregues, permitindo as
devidas corre¢Bes se necessarias.
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O SLM é o acompanhamento do que esta sendo entregue pela prestacdo de servicos. Ele pode ser
comparado a um “filme da a¢do”, onde a sequéncia de fotos ganha um movimento, retratando a
acdo operacional. Nesta analogia, a sequéncia de fotos do SLM significa a dinamica da prestagédo de
servicos, ao longo de um horizonte temporal. J4 o SLA é uma Rfoto® que, por sua natureza, retrata
uma situacdo estatica do que foi contratado (e o contrato), ficando no passado, mas projetando o
desejado para o futuro.

MEDIGAO E INDICADORES DE DESEMPENHO

Indicadores sdo ferramentas gerenciais poderosas e essenciais em ambientes de negdcios competi-
tivos e em momentos de crises. Eles ndo representam apenas um avango na prestacao de servicos,
mas tém se tornado recursos altamente demandados pela alta gestdo. O gerenciamento do nivel de
entrega dos servicos (SLM) tira proveito de dados operacionais para produzir informacdes e “insi-
ghts” que apoiam o processo de tomada de decisdes.

A medicao do desempenho pode ser conceituada objetivamente como “o processo de quantificara
acao”. Com mais detalhes, define-se como o processo de associar quantidades as atividades opera-
cionais e sua comparacao com padrdes pré-estabelecidos ou também, o resultado das a¢bes toma-
das pelos diferentes niveis de colaboradores e expressas em nimeros.

Medicdo do desempenho esté relacionada a determinacdo dos “sinais vitais” dos processos opera-
cionais. Ela pode qualificar e quantificar a entrega dos servicos, e apontar se 0s objetivos e metas
pactuados estdo sendo atingidos. O desempenho da entrega de um servico, medido através de indi-
cadores, € a relacdo entre uma quantidade e o nivel de satisfacao dos requisitos, das necessidades
e expectativas dos clientes.

Para cada tipo de servico podera existir um conjunto especifico de indicadores. No setor de seguran-
ca empresarial, os principais indicadores que se destacam sdo a prevencdo de perdas, o absenteis-
Mo nos postos de servicos, o “turnover” na equipe, a apresentagdo pessoal, a regularidade juridica
frente os érgdos de fiscalizacdo, a disponibilidade dos sistemas de seguranca, a pronta resposta aos
chamados e a confiabilidade na capacidade de cumprir a missdo.

Aos indicadores exemplificados para os servicos de seguranca empresarial, para melhor ser tratada
a avaliacdo da qualidade de sua entrega, se faz necessario incorporar a dimenséo do risco. Pois, por
melhor qualidade que o servico possa ter, evidenciada e medida através de indicadores robustos,
havendo uma ocorréncia, o desempenho dos servicos prestados ficara comprometido.

Outro destaque, aplicado ao processo de medicdo de servicos de seguranca, esta relacionado a uma
das maneiras de avaliagao de sua entrega: a comparacao, com saldo positivo para a prevencao, entre
potenciais ocorréncias neutralizadas (prevencado) e ocorréncias efetivas (perdas com saldo negativo),
quantificadas em valores monetarios. Se forem acompanhados sistematicamente com indicadores,
para a medicao deste trabalho preventivo, os investimentos na prestacao de servicos poderao ser jus-
tificados. O sucesso estard em o tomador de servicos investir um determinado montante na prestagao
de servico e receber, em contrapartida, o retorno na forma de prevengdo de perdas de possiveis ocor-
réncias. Em especial, para este caso, o indice de prevencado de perdas, tal como um indicador economi-
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co-financeiro, traduzira o resultado obtido pelos servicos de seguranca. Sem ddvida, este é um nimero
importante, capaz de expressar os esforcos das equipes operacional e de gestdo, que permite também
a justificativa dos investimentos nas atividades de tratamento dos riscos.

Finalmente, deixamos aqui uma reflexdo relacionada a medicao do desempenho, principalmente
em tempos muito dificeis como agora: “Estamos diante de uma verdadeira hecatombe, ceifando
vidas humanas e a salide econémica de muitas empresas, das quais, provavelmente, muitas ndo
sobreviverdo. E momento de sentarmos e negociarmos, baseando-se em niimeros para chegarmos
aos melhores acordos, onde devemos ter mutuamente as maos estendidas, na linha de quem pode
mais pde mais, quem pode menos pde menos. Em passada a crise, certamente, com este posiciona-
mento, as parcerias se tornarao mais sélidas e os beneficios para os negocios e para nossa socieda-
de serdo grandes”.

AUTOR

Eng. Fernando Sé e Silva - MSc. CEO da Performancelab Sistemas e Diretor do Departamento de
Defesa e Seguranca da FIESP.
Contato: fso@performancelab.com.br
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13. SEGURANCA DA CADEIA PRODUTIVA DE EVENTOS

TRABALHA NA AREA DE EVENTOS? SAIBA COMO GARANTIR A
SEGURANCA DESSA CADEIA PRODUTIVA DURANTE A PANDEMIA DA
COVID-19

A economia mundial entrou em colapso em um reflexo direto da proliferacao da COVID-19 por todo
o mundo. Alguns setores produtivos foram mais impactados, como é o caso do setor de eventos,
que traz consigo uma cadeia extensa de areas direta ou indiretamente ligadas a sua dinamica. A sus-
tentabilidade de inUmeros negdcios, sobretudo dos menores, foi impactada. Colaboradores estdo
sujeitos a demissdes e empresas, ao fechamento das operagdes.

No Brasil somente o segmento hoteleiro projeta mais de 100.000 demissdes. No segmento aéreo,
apenas 10% dos 2,8 mil voos diarios estdo ativos. Os prejuizos ao setor de eventos ainda estdo sendo
contabilizados, porém, a condicdo informal de muitos prestadores de servicos e o grande nimero de
colaboradores terceirizados dificultam a obtencdo de dados.

Temos ainda um periodo de maior necessidade de isolamento fisico, e certamente as crises, de to-
das as facetas, serdo ampliadas. Pressupdem-se maiores preocupacoes, sobretudo, de ordem de
seguranca publica e privada.

As angUstias e sofrimentos coletivos poderdo desencadear atos de violéncia gratuitos ou orquestra-
dos sob a fragilidade de cenérios expostos, o que demandara maior atencdo e precaucdo de todos,
particularmente dos empresarios. Nessa situagdo, é mais que recomendada a preservacdo de todo
o plano de seguranca no intuito de ndo permitir que espacgos de eventos, galpdes de estoques de
materiais de locacdo e artefatos de construcdo de estandes sejam invadidos ou saqueados.

N&o é hora derealizar saving no aspecto da segurancga, porque mais do que nunca ela podera mitigar
ainda mais prejuizos de ordem material. Independentemente do tamanho, as empresas precisam
estar preparadas para situacdes adversas, como crises ou desastres, protegendo as vidas dos seus
colaboradores e o seu patrimonio.

F muito importante que as empresas do setor de eventos entendam os riscos do aumento da
inseguranca em nosso pais a cada dia que o isolamento fisico é estendido. Estamos diante dos
seguintes cenarios:

1. Trabalhadores que dependiam do trabalho diario para o sustento de suas familias ndo estao
conseguindo ter receita e tendem a buscar alimentos da forma que for possivel, nem que para
isso tenham que participar de grupos de saques. AcOes como essas ja estdo acontecendo em
diversas localidades pelo pais;

2. Ajustica de diversos estados esta liberando presos sem o devido cumprimento de suas penas.
Isso impacta diretamente no crescimento da criminalidade e, por consequéncia, aumenta o ris-
co de invasoes e furtos nos mais variados ambientes;

3. Aseguranca publica no Brasil vive uma situacao de colapso no sistema de seguranca ha muitos
anos, e com a crise da COVID-19, essas estruturas ficam ainda mais sobrecarregadas. Existe o
risco do afastamento de profissionais em decorréncia de contaminacdo, o que pode gerar uma

GUIA PRATICO DE AGOES DE SEGURANGA EMPRESARIAL FRENTE A COVID-19 35




diminuicdo dos efetivos policiais, que ja ndo sdo suficientes para atender as demandas comuns
da sociedade;

Os 6rgdos de seguranca estdo identificando tipos de crimes que ndo eram comuns no Brasil,
como assaltos para suprimir sacolas de comidas e compras nas proximidades de supermerca-
dos e armazéns, o que demonstra que a tendéncia do aumento de crimes é real;

Como as cargas de maior atratividade estdo contando com um maior aparato de seguranca - e
em muitos casos gozando de apoio dos 6rgaos de seguranca publica - quadrilhas especializadas
em roubo a bancos e roubo de cargas estéo efetivamente invadindo e furtando depositos;

Como pode ver, 0s riscos sdo reais, mas vocé pode minimiza-los reforcando a seguranca fisica e ele-
tronica da sua empresa. Veja algumas dicas que podem ser aplicadas pelo setor de eventos:

10.

11

12.

13.

14.

15.

16.

17.

18.

19.
20.

36

Proteja e garanta seus ativos e patrimonio contra roubos, furtos, golpes e desvios internos;
Procure estar com os sistemas de seguranca fisica e eletronica adequados, garantindo que se
algo acontecer nesse periodo, ndo afetara seu patrimonio;

Revise e ajuste seu Plano de Seguranca fisica;

Crie e/ou revise o Manual de Seguranca para Espacos e Funcionarios;

Teste todos os seus mecanismos de seguranca eletronica (alarmes, cercas energizadas, cameras,
luzes e outros);

Identifique, corrija, renove e faca a manutencao de seguros de equipamentos e espacos, incluindo
usuarios e suas devidas contratacdes. Identifique a possibilidade de contratar apdlices especificas;
Invista em treinamento das equipes, dando maior énfase a seguranga;

Simule falhas nos seus sistemas para confirmar a funcionalidade das sirenes, luzes, sensores e
demais acionamentos remotos;

Revise a efetividade de seus procedimentos de controle de acesso;

Mantenha seus ambientes fisicos monitorados por uma central de monitoramento 24/7 (sem
interrupcao);

Esteja preparado para retomada das suas atividades assim que as autoridades permitirem;
Estabeleca normas sanitarias, como lavagem obrigatéria das maos, uso de alcool em gel e mas-
caras de protecdo, para todos usuarios do estabelecimento, incluindo clientes e convidados,
enquanto a pandemia existir.

Esteja ciente das determinacOes, licencas e legislacdes locais, a respeito da operacao de sua
atividade de negécio;

Faca a manutencao geral de equipamentos e espacos, enquanto aguarda a autorizagao para a
realizacdo de novos eventos;

Mantenha-se informado sobre a legislacdo em sua regido. Saiba quais autoriza¢cdes de funciona-
mento e licengas sdo obrigatdrias;

No retorno das atividades, disponibilize dlcool em gel em locais chave dos eventos (acessos,
banheiros, cozinha, pontos de alimentacdo), ja prevendo fornecedores e tipos de produtos a
serem adquiridos;

Garanta que toda a cadeia de fornecedores esteja treinada e cumprindo com as exigéncias de
higiene que serdo determinadas pelos 6rgdos de salde regionais e locais;

Eventos que contam com revista pessoal deverdo se preparar para utilizar novos mecanismos e
novas formas de revista;

Identifique boas praticas adotadas pelas empresas congéneres e adote-as na sua companhia;
Desenvolva com os fornecedores formatos mais rigidos de seguranca, controle de acessos e
identificacdo de funcionarios, incluindo recursos eletrénicos e a distancia;
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21. Participe de grupos de discussdes e de entidades representativas do setor que abordem o as-
sunto “seguranca’”;

22. Exija dos fornecedores a lista completa dos seus prepostos para que eles sejam cadastrados.
Analise se os colaboradores tém registro em carteira para procederem a prestacdo de servigos e
se as empresas de seguranca tém registro ativo na Policia Federal.

A pandemia do coronavirus obrigou os negocios a se reinventar, e com a indUstria de eventos ndo
foi diferente. O setor passou a oferecer servicos pela internet, e assim se tornou vulneravel a riscos
proprios do universo virtual. Veja algumas precaucdes que devem ser tomadas pelos promotores de
eventos nas plataformas online:

1. Os promotores de eventos devem avaliar os riscos de vazamento de informagdes tratadas e ge-
radas no evento e de possiveis gravacdes realizadas por participantes ndo autorizados;

2. Edeextrema importancia identificar os riscos de imagem pessoal, considerando os direitos de
imagem de quem esta participando do evento, e as autorizacdes concedidas para utilizacdo das
imagens geradas no evento;

3. E fundamental estar atento aos recursos de seguranca oferecidos pela plataforma utilizada
para transmissao, identificando as possibilidades de gravacao de eventos e pessoas ndo au-
torizadas, principalmente quando houver troca de imagens por diversas cameras e comparti-
lhamento de telas;

4. Os responsaveis pelos conteldos que serdo distribuidos em larga escala (global, nacional, re-
gional ou local) deverao se adaptar a LGPD (Lei Geral de Protecédo de Dados). Embora ainda ndo
tenha entrado em vigor, ela tera impactos diretor nessa nova realidade;

5. Aprivacidade de pessoas, mesmo que dentro de suas proprias residéncias, serd impactada dire-
tamente e isso exigira uma reeducagdo das pessoas a uma nova cultura. Os riscos de vazamento
de informacdes e de exposicdo de imagem nado autorizadas pelos usuarios também aumentam
em grande escala;

6. Promotores de “webinars” e outras modalidades de eventos a distancia deverdo se adaptar mui-
to rapidamente as novas regras, exigéncias e riscos de seus negocios. O mercado deveréa criar
mecanismos de analise, gestdo e controle desses novos riscos;

7. Esteja atento as regras de acesso, gravacao, divulgacdo e armazenamento de todos os conteu-
dos que foram gerados por plataformas de comunicagdo de dudio e video em tempo real.
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prémios para destacar profissionais e empresas, é Diretor Operacional de Gerenciamento de Riscos
da Abimex - Associacdo Brasileira das IndUstrias de Materiais Explosivos e Agregados.

Contato: sevieri@sevieri.com.br.

38 GUIA PRATICO DE ACOES DE SEGURANGCA EMPRESARIAL FRENTE A COVID-19


mailto:Ip@nucleoconsult.com.br
mailto:gustavo@squadraconsultoria.com.br
mailto:sevieri@sevieri.com.br

EXPEDIENTE

Fiesp
Roberto Zapotoczny Costa
Ricardo Coelho
lgor de Mesquita Pipolo
Flavio Porto
Adalmir Manoel Domingos
Luciano Villela Coelho

Parceiros
Didgenes Viegas Dalle Lucca
Jeova Ferreira Cardoso Junior
Mauricio Franklin Pontes
Lilian Ferracini
Maciel Lastoria
Mauricio de Faria
Leandro Fortes
Michel Pipolo de Mesquita
Roberto Coletti
Tatiana Diniz
Ricardo Ribeiro Tavares
Eytan Magal
Jodo Jaouiche
Laércio Soares
Marcela Vasconcellos
Marcy José Campos Verde
Jeferson D’Addario
Edison Luiz Gongalves Fonte
Leonardo Simao
Aureo Miraglia de Almeida
Flavio Ainbinder
Alexandre Chaves
Fernando So e Silva
Luciano Caruso
Marcos Serafim
Andrea Nakane
Gustavo Caleffi
José Roberto Sevieri

GUIA PRATICO DE AGOES DE SEGURANGA EMPRESARIAL FRENTE A COVID-19

39



=0 IR =0

IR RO S IR RO

}
}
0 S IR Rl ;

=0 IR =0
i i i i i i VO i O i O O i O O
= IR =0

i (A i i O O O O O
bt i bt

L0000 IR R

BS

S 0 S

IR 0 IR

IR Rl 0 IRl

" “FIESP:

=0 =0
R O O i O L O O

pid

NIy Iy Iy iy iy iy Iy Iy Iy oy oy

bt Hﬁﬂﬁﬁﬁ bt
HQQHW%«(MW o %QQHHHH%

=0 IR =0
000000 HHQH Ja

}

>>

=0 RO ¢ 2
OO0 IR RO 2
=0 ;

X ¢ S
=0~ =0~ =0~




